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Kredit- und Bankkarten sollten nicht ohne geeignete Abschirmung mitgefihrt werden

Weihnachtsmarkte: digitale Bescherung ftr Hacker

Minchen, 27. November 2012 Besonders im Gedréange bei Weihnachtseinkaufen
lauert Gefahr fir die Geldborse. Taschendiebe treiben alle Jahre wieder ihr Unwesen
auf ChristkindIméarkten und in Kaufhausern. Experten raten daher zu besonderer
Vorsicht —auch im Hinblick auf digitale Diebstahle.

Bald ist wieder die Zeit der Weihnachtseinkaufe auf romantischen Méarkten oder in
schmuckvoll dekorierten Warenh&usern. Hochkonjunktur hat aber leider nicht nur der
Einzelhandel, sondern auch die Schattenwirtschaft. Taschendiebe machen besonders im
Gedrange der Vorweihnachtszeit reiche Beute. Die Polizei rat wie immer zu besonderer
Vorsicht.

Aber auch wer sein Portemonnaie sicher verwahrt glaubt, kann heute Opfer eines Diebstahls
werden. Denn was viele nicht wissen: Moderne Kredit- und Bankkarten sind mit einem
integrierten Sender ausgestattet, der auch unbemerkt ausgelesen werden kann. Wie einfach
das geht, demonstrierte bereits im September ein amerikanischer Hacker fir das TV-
Wissensmagazin Galileo auf Pro-7.

.Mit einem einfachen transportablen Lesegeréat ist es ohne weiteres moglich, die
Kreditkartennummer und das Verfallsdatum auszulesen®, warnt Stefan Horvath, Managing
Director von Kryptronic. Sein Unternehmen befasst sich schon seit vielen Jahren mit der
RFID- und NFC-Abschirmung. ,Mit diesen beiden Daten kann man in vielen Web-Shops
bereits einkaufen”, weild Horvath. ,Gefahrdet sind aber auch die neuen Girogo-Bankkarten
zum bargeldlosen Bezahlen von Kleinbetragen.”

Sogar wer die Geldborse sicher am Korper tragt, kann also Ziel von digitalen Diebstéhlen
werden. Die erforderlichen Gerate sind ebenso wie die Software frei erhaltlich und so
kompakt, dass sich ein Ganove damit unbemerkt seinem Opfer nahern kann. Die
Bescherung wird dann erst auf der nachsten Kreditkartenabrechnung ersichtlich.

Sicherheitsexperten raten daher, Kredit- und Bankkarten gegen das unbemerkte Auslesen
abzuschirmen und erst unmittelbar beim Bezahlvorgang herauszunehmen. Aber auch RFID-
Zugangskarten, Reisepésse und Personalausweise mit NFC-Chip sollten gegen nicht
autorisiertes Auslesen gesichert sein. Eine selbst gebastelte Hulle aus gewdhnlicher
Aluminiumfolie reicht dafur allerdings nicht aus. Sie reif3t leicht und kann das Abgreifen der
sensiblen Daten oft nicht verhindern.

Erst eine Abschirmung aus einem Spezialmaterial bietet wirklich Schutz vor Hackern und
Crackern. Speziell gegen den digitalen Taschendiebstahl wurde von Kryptronic die
Metalllegierung Cryptalloy entwickelt. Sie wird zu einer nur 0,1 Millimeter dicken Folie mit
einem Schichttrager aus reil3festem Kunststoff verarbeitet. Cryptalloy-Folie schitzt auch
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dann, wenn sie das Objekt nicht umschliel3t. Es gibt sie bei Kryptronic fur gewerbliche
Kunden als Meterware. Fertige konfektionierte Hillen fir den Endverbraucher werden fir
wenige Euro in diversen Online-Shops angeboten.

Viele Geldborsen, Kreditkarten-Facher, Schliissel- oder Ausweisetuis werden heute schon
mit Cryptalloy-Abschirmtechnik geliefert. Die Hersteller kénnen ihre Produkte bei Kryptronic
laborphysikalisch testen und zertifizieren lassen.

Bildmaterial, Produktmuster und -prasentationen, persénliche Pressegesprache oder Fachartikel jederzeit
auf Anfrage

Den erwahnten Galileo-Beitrag finden Sie unter:
http://www.prosieben.de/tv/galileo/videos/clip/1954286-nah-card-abzocke-1.3379700/

Kryptronic

Kryptronic Technologies, hat sich seit der Grindung im Jahre 1995 als Ausrister und Zulieferer von
Préazisionsoptiken und NFC-Shielding-Technologie einen Namen gemacht. Das Unternehmen mit Firmensitz in
Minchen unterhélt ein eigenes Entwicklungs- Mess- und Priiflabor, in dem Cryptalloy-Produkte individuell
zertifiziert werden. Kryptronic Technologies liefert seine Produkte an mehr als 2000 Kunden in Medizin,
Forschung und Industrie.  www.kryptronic.de

Cryptalloy

Cryptalloy ist eine von Kryptronic speziell fur die RFID und NFC-Abschirmung (NFC: Near Field Communication)
entwickelte Aluminium-Legierung, die auf einem hochrei3festen Schichttrager aus PET aufgebracht ist. Cryptalloy
kann wie eine normale Alu-Verbundfolie verarbeitet werden und verhindert zuverlassig das nicht autorisierte
Auslesen von Informationen. Cryptalloy ist als unverarbeitete Folie erhaltlich, aber auch in einer Vielzahl von
Produkten, zum Beispiel Ausweistaschen, Werbeartikel, Geldbérsen, Schlissel- oder Kreditkartenhillen.
www.cryptalloy.de
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