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NFC- und RFID-Chips mussen abgeschirmt werden, sonst droht nicht autorisiertes Auslesen

WDR-Reportage warnt vor glasernem Kunden

Minchen, 16. Marz 2011: In einem Beitrag zur Sendereihe , Markt" im WDR Fernsehen
warnen die Autoren vor der Gefahr des glasernen Kunden. In einem Experiment
gelang es, die RFID-Wascheetiketten eben gekaufter Waren Uber grof3e Entfernungen
auszulesen. Kryptronic Technologies stellte kostenlos die dafiir notwendige
Ausristung zur Verfugung. Der Miinchner Spezialist flr Prazisionsoptiken sowie NFC-
und RFID-Shielding-Technologie warnt generell vor digitalen Lauschangriffen. Sie
kdénnen auch Ausweise, Zugangskontroll- und sogar Bezahlsysteme betreffen. Als
Gegenmalnahme empfehlen sich Abschirmfolien aus Cryptalloy®.

Wer auf Shopping-Tour geht, verrat zuweilen mehr tber sich als er glaubt. Denn viele
Textilien sind heute fur Inventur und Diebstahlsicherung mit einem so genannten RFID-
Etikett ausgestattet. Hier sind Informationen zum Produkt gespeichert und kbnnen an der
Kasse kontaktlos ausgelesen werden. Was viele nicht wissen: Die mitteilsamen RFID-Chips
geben die Informationen auch Uber Entfernungen von mehreren Metern preis. Damit ist dem
Missbrauch Tir und Tor geoffnet.

Die Datenschutz-Organisation FoeBuD e.V. machte zusammen mit einem Kamerateam des
WDR die Probe aufs Exempel. Ausgeristet mit einem handelsiblichen RFID-Lesegerat,
postierten sich die Tester vor einer Bielefelder Filiale der bekannten Textilkette Gerry Weber.
Die Ergebnisse waren fir viele Kunden erschreckend: Die RFID-Etiketten in den
Einkaufstiten konnten problemlos ausgelesen und die gespeicherten Nummern auf einem
Notebook angezeigt werden.

.Die RFID-Chips sind fest in die Pflegeetiketten der Wéschestiicke integriert”, kommentiert
Rena Tagens, vom FoeBuD e.V das Ergebnis. ,Gerry Weber gibt zwar Warnhinweise, aber
die werden oft nicht beachtet. Auf dem Chip ist eine weltweit eindeutige Nummer
gespeichert. Die Elektronik Ubersteht mehrere Wasch- oder Reinigungsvorgange und kann
auf sechs bis zwolf Meter Entfernung ausgelesen werden kann. Wer das Wascheetikett nicht
entfernt, l&uft also praktisch mit einer Wanze in der Tasche herum. Identifiziert sich der
Trager des Etiketts dann an einer anderen Stelle personlich, zum Beispiel mit einem EC-
Bezahlvorgang, kann der Nummer ein Name zugeordnet und ein Bewegungsprofil erstellt
werden. Ein Patent auf ein Tracking-System auf RFID-Basis gibt es bereits. Wir vom
FoeBuD e.V fordern ein Gesetz, das ein Entfernen oder unbrauchbar Machen der Etiketten
an der Kasse vorschreibt.”

-Mit RFID-Etiketten oder NFC-Karten kann man gar nicht vorsichtig genug sein®, réat auch
Stefan Horvath, Managing Director von Kryptronic, Minchen. Kryptronic hatte das FoeBuD-
Team mit dem notwendigen Equipment ausgestattet. Fir ihn ist der Ausgang des
Experiments keine Uberraschung. Sein Unternehmen befasst sich schon seit 2005 mit dem
Thema und hat mit Cryptalloy eine Legierung entwickelt, die speziell auf die breitbandige
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Abschirmung von NFC- und RFID-Signalen optimiert wurde. Die Schutzeigenschaften von
Cryptalloy Ubertreffen die herkémmlicher Materialien, wie etwa Aluminiumfolie, um ein
Vielfaches.

»Wir stellen unseren Vertriebspartnern, aber auch interessierten Journalisten kostenlos
Messgerate und Know-how zur Verfiigung, mit denen sich die Sicherheitsliicken der RFID-
und NFC-Technologie sehr gut aufzeigen lassen”, erklart Horvath. ,Denn entsprechende
Chips finden sich auch auf vielen Zugangskontrollsystemen, auf Personalausweisen und
bald auch auf bargeldlosen Zahlungssystemen wie etwa GiroGo. Fir alle diese Systeme gilt:
Sie sind grundsétzlich von Unbefugten auslesbar und missen daher mit einer Schutzfolie
abgeschirmt werden. Entnehmen sollte man sie grundsatzlich nur fir die Authentisierung.”

Cryptalloy wird als 0,1 mm dicke Folie auf einem Schichttrager aus PET geliefert. Kryptronic
bietet Cryptalloy sowohl als Meterware als auch als fertig konfektionierte Hullen an. Auch
viele Produzenten von Geldbdrsen, Kreditkarten-Fachern, Schlissel- oder Ausweisetuis
haben die Gefahr erkannt und schirmen ihre Produkte mit Cryptalloy ab. Kryptronic bietet
jedem Hersteller eine Zertifizierung seiner Produkte an, dabei werden die angelieferten
Muster genau dokumentiert und laborphysikalisch getestet.

Bildmaterial, Produktmuster, persdnliche Pressegespréche oder Fachartikel jederzeit auf Anfrage
Voraussichtlicher Sendetermin des erwahnten Beitrags: Montag, 23. Januar, 21:00, WDR
Weitere Informationen zum FoeBuD e.V. unter: http://www.foebud.org/

Kryptronic

Kryptronic Technologies, hat sich seit der Griindung im Jahre 1995 als Ausrister und Zulieferer von
Prézisionsoptiken und NFC-Shielding-Technologie einen Namen gemacht. Das Unternehmen mit Firmensitz in
Munchen unterhélt ein eigenes Entwicklungs- Mess- und Priflabor, in dem Cryptalloy-Produkte individuell
zertifiziert werden. Kryptronic Technologies liefert seine Produkte an mehr als 2000 Kunden in Medizin,
Forschung und Industrie.  www.kryptronic.de

Cryptalloy

Cryptalloy ist eine von Kryptronic speziell fir die RFID und NFC-Abschirmung (NFC: Near Field Communication)
entwickelte Aluminium-Legierung, die auf einem hochrei3festen Schichttrager aus PET aufgebracht ist. Cryptalloy
kann wie eine normale Alu-Verbundfolie verarbeitet werden und verhindert zuverlassig das nicht autorisierte
Auslesen von Informationen. Cryptalloy ist als unverarbeitete Folie erhéltlich, aber auch in einer Vielzahl von
Produkten, zum Beispiel Ausweistaschen, Werbeartikel, Geldborsen, Schlissel- oder Kreditkartenhillen.
www.cryptalloy.de
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